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Bilgi Glivenligi Dernegi tarafindan Gazi Universitesi, Orta Dogu Teknik Universitesi,
Bilgi Teknolojileri ve lletisim Kurumu isbirligi ile Ulagtirma, Denizcilik ve Haberlesme
Bakanhgi himayelerinde bu yil altincisi dizenlenen ISCTurkey 2013 etkinligi, 20-21
Eylil 2013 tarihleri arasinda Ankara’da ODTU Kiltir ve Kongre Merkezinde

yapiimigtir. Kongre ile ilgili tum bilgiler www.iscturkey.org adresinden erisilebilinir.

Uluslararasi Bilgi Guvenligi ve Kriptoloji Konferansi duzenlendigi ilk yildan beri
Tarkiye’'nin bu alanlardaki bilimsel ve sektorel calismalarin paylasildigi,tniversite-
kamu-endustri igbirliginin gelistirildigi, kamunun bilgilendirildigi, egitildigi, ulusal ve
uluslararasi tUm bilim insanlari,arastirmacilar ve sektorel uygulayicilar arasinda bilgi
aligveriginin saglandigi, ulkemizdeki bu alandaki en 6nemli etkinlik olup bilgi guvenligi
ve kriptoloji kavramlarinin, toplumun bireyleri tarafindan 6ziimsenmesine yardimci
olmak, tlkemizde bu alanda bilimsel bilgi birikiminin arttirilmasina katkilar saglamak,
kurumlar ve sektor arasindaki igbirligini arttirmak ve en 6nemlisi bunu uluslararasi
boyutta yaparak katilimcilarin kazanim ve katkilari arttirmayi ve uluslararasi isbirligini

arttirmay1 hedeflemistir.

Bilgi guvenligi ve kriptoloji alanlarinda farkindaligi olusturmak, ulusal ve uluslararasi
isbirligini arttirmak ve siber tehdide yonelik riskler ve ¢d6zim onerilerini gelistirmek
amaciyla gerceklegtirilen bu etkinlige 700'e yakin kigi kayit yaptirmis olup, kamu,
universite, 6zel sektorden ulusal ve uluslararasi duzeyde 500'un Uzerinde ilgili kigiler
katiimistir. Konferansin bildiriler kitabinda yayinlanmasi icin akademisyenler ve
uygulayicilar tarafindan esbaskanlara iletilen bildiriler, alaninda uzman en az iki
hakem tarafindan degerlendirilmistir. Hakem degerlendiriimesi sonucunda uygun
bulunan bildiriler so6zli veya poster sunumu icin segilerek bildiriler kitabinda
basiimigtir. Toplam 108 bildiri basvurusundan 39 adedi oral (s6zli) sunum ve 26
adedi ise poster sunumu igin kabul edilmistir. S6zIU sunum igin segilen bildiriler
konferansta iki gun igersinde sekiz ayri salonda; poster sunumlari ise, katimcilarin
gorebilecegi fuaye’de yazarlar tarafindan sunulmustur. Kabul edilen bildiriler ve
posterler, bulut bilisim guvenligi, siber guvenlik ve savunma stratejileri, yazilim
guvenligi, steganografi, kriptografi, kriptoanaliz, protokol glvenligi, bilgi glvenligini
saglama yontemleri, saldiri tespit yontemleri, saldiri tespit sistemleri, kaotik sifreleme
ile akilli kartlarda kullanilan kriptografik protokoller ve bunlarin uygulamalarina

yonelik calismalari kapsamaktadir. Bu yil yurt disindan gonderilen bildirilerin
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cogunlugu, bildirilerde karsilasilan alinti oranlarinin yiuksek olmasi ve alintilara atif

yapilmadigi igin kabul edilmemisgtir.

Uluslararasi Bilgi Guvenligi ve Kriptoloji Konferansi’nin hedefleri dogrultusunda, bu
sene ana temasi “Bulut Bilisim Guvenligi” olarak belirlenen etkinligin, Glkelerin askeri,
ekonomik, teknolojik ve kritik altyapilarina kargi son zamanlarda blayuk artig gosteren
siber saldirlara kargi koyabilecek ve/veya engel olabilecek ¢6zum Onerileri diger
konularla beraber 6zellikle konferans cercevesinde konunun uzmanlari tarafindan

degerlendirilmistir.

Bu yil altincisi yapilan bu uluslararasi konferansin agilisini Bilgi Guvenligi Dernegi Il.
Baskani Prof. Dr. Mustafa ALKAN, ODTU Rektdri Prof. Dr. Ahmet ACAR ve
Ulastirma, Denizcilik ve Haberlesme Bakani Sn. Binali YILDIRIM yapmistir.

Bilgi Guvenligi Dernegi Il. Bagkani Prof. Dr. Mustafa Alkan, “uluslararasi savaglarin
artik siber ortamda gergeklestigine dikkat cekerek, Turkiye’'nin Dunyada siber
saldirlya ugrayan ulkeler siralamasinda ilk siralarda yer aldigina dikkat cekerek
binlerce bilgisayarin kolelestirilip kontrol altina alindigini ve gerek ulke gerekse kigisel
bilgilerin tehdit unsuru olarak kargimiza ciktigini, kisisel ve kurumsal bilgi guvenligi
konusunda bilin¢g olusturulmasi, yasayan bir sistem olarak bilgi guvenligi olgusunun
hayata geciriimesi ve siber dinyada her turlu tedbiri almamiz ve her turlu tehdit ve

tehlikeye karsi hazir olmamiz gerektigini, ifade etmigtir.

Bilgi Guvenligi Dernegi olarak Ulkemizde bu alanin gelismesi ve geligtiriimesi igin
2006 yihndan beri galistiklarini, Dernek olarak belirledikleri yol haritasi ve galisma
planindan bahseden alkan, bundan 6 yil kadar 6nce Temel olarak 3 baslikta
hedeflerini belirlediklerini. Bunlardan birincisinin toplumun tim kesimlerinde Bilgi
Glvenligi konusunda farkindalik olusturmak. ikincisinin Tirkiye icin strateji belgesi ve
eylem planini hayata gecirmek Uc¢uncusunin de kurumsal ve yasal altyapilarin
tamamlanmasini saglamak oldugunu, bu guln itibariyle bu hedeflerine buylk dl¢ide
erigildigini ifade etmistir. Bunlardan Siber Guvenlik Strateji Belgesi Taslagrnin
hazirlanarak UDH Bakanimiz Sn. Binali Yildinm'a dernek olarak sunduklarini
belirterek, bunun sonucunda Bakanlikga bu calismanin tamamlanarak yurarluge

konuldugundan duydugu mutlulugu ifade etmistir. ikincisi Siber Giivenlik
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Koordinasyon Kurulunun kurulmus olmasinin Ulke i¢in oneminden bahsederek

bundan sonra da bu tur katkilari vermeye devam edeceklerini belirtmiglerdir.

Son olarak ta, konferansimiza basindan beri destek veren UDH Bakanimiz Sn. Binali
YILDIRIM’'a, BTK Baskani Sn. Tayfun ACARER’e ve simdiye kadar tim
Konferanslarimiza ev sahipligi yapan ODTU Rektorti Prof. Dr. Anmet ACAR'a her
zaman verdikleri destekten dolay! tesekkur etmistir. Ayrica etkinlik sponsorlari
TURKCELL, VODAFONE, AVEA, ASELSAN, HAVELSAN, STM ve NETAS'a ve katki
veren tim Kkisi ve kurumlara tesekkir etmis, konferansin ulkemize katkilar

saglamasini dileyerek konugmasini bitirmistir.

ODTU Rektéri Prof. Dr. Ahmet ACAR acilis konusmasinda, Uluslararasi Bilgi
Guvenligi ve Kriptoloji Konferansi diizenlendigi ilk yildan beri ODTU olarak tlkemiz
icin ¢ok 6nemli olan bu etkinliklerde yer almak ve her yil ev sahipligi yapmaktan
blylk bir memnuniyet duyduklarini, ODTU Uygulamali Matematik Enstitiisi
blnyesindeki Kriptografi BolimU’'nin kriptoloji alaninda edindigi deneyim ve bilgi
birikiminin Ulkemizin bilgi toplumu olma yolundaki ¢abalarina onemli bir katkida
bulundugunu, Uygulamali  Matematik  EnstitisiU  bUnyesindeki  Kriptoloji
Laboratuvar’'nda gerceklestirilen projeler ile Glkemizin bilgi guvenligi ve kriptoloji
alanindaki ihtiyacini kargilayabilecek kapasitede oldugunu, E-devlet uygulamalarinda
kullanilan kriptografik algoritma ve moddllerin tasarimini, testlerini ve cesitli
platformlarda uygulamalarini yapabilmenin yaninda, Ulkemizde son yillarda iyice
artan elektronik imzalarin ve akilh kartlar ve Ozellikle e-kimlik Gzerindeki
uygulamalarinin yazilimsal ve donanimsal guvenilirligini test edebilme ve elektronik
tebligat (Kayith Elektronik Posta) sistemlerinde kullanilan kriptografik protokol
gelistirme ve test edebilme kabiliyetine sahip oldugu belirtmigtir. Son olarak, UDH
Bakanligi'na, Gazi Universitesine ve BTK'ya igbirlikleri ile emegi gegenlere ve

konferansa katki saglayan sponsorlara tesekklr etmistir.

Konferansimiza her zaman oldugu gibi destek veren ve bu yilki agilista da bizleri
katilimlariyla onurlandiran UDH Bakanimiz Sn. Binali YILDIRIM ise video konferans
ile katildigi konferansimizda yaptigi aciis konusmasinda, UDH Bakanhgdi olarak

ulkemizde bilgi guvenligi konusuna ¢ok 6nem verdikleri, Ulke strateji belgesini

Sayfa 4/11



yayimladiklarini ve eylem planini hayata gegirdiklerini bu konuda c¢alismalara hiz

kesmeden devam ettiklerini belirtmiglerdir.

UDH Bakanimiz Sn. Binali YILDIRIM konusmalarinda; 2002 yilinda genisbant abone
sayisi 20 binin altinda iken bugin 20,5 milyon genigsbant abonesi oldugunu, mobil
abone sayisinin 68,02 Milyona, 3G Mobil abone sayisi 45,3 milyona, cep telefonu
konusma suresinde ve SMS kullaniminda Avrupa’nin birincisi oldugumuzu, biligim
sektoru cirosu bugin 45 milyar dolarla dayandigini, gunlik hayatta yaptigimiz pek
cok islemin sanal dinyada da artik yapilir hale geldigi, hurriyet, demokrasi, hukuk ve
adalet gibi kavramlarin yalan dinyada oldugu gibi sanal dinyada da gegerli
oldugunun farkinda olunmasi gerektiginin bilinmesi, bu alani kullananlarin dikkatli
olmasi ve kimsenin bu alani sorumsuzca kullanmamasi gerektigini, tlkemizde sanal
dinya ve sosyal medya ile ilgili bir takim yasal dizenlemeler yapildigini ve yenilerini

de yapmaya devam edeceklerini belirtmistir.

Sosyal medyanin 6zgurluk alanina kimsenin mudahale etmesinin, kullanimina karsi
¢ikmasinin ve engellemesinin dogru bir sey olmadigini ama ne gergek hayatta ne de
sanal dinyada insanlari magdur edecek faaliyetlerden kaginilmasi gerektigini
vurgulamiglardir. Sosyal paylasim alanini da, interneti de temiz kullanmak igin bir
kampanya basglatilmasi gerektigini, onculugunude sivil toplum orgutleri, egitim
kurumlari, Universitelerin yapmalari gerektigini, gelisen bu mecranin etik degerlerini
de toplumsal duzeyde yazili olmayan bir anlayisa gore olusturmasi gerektigini de

konugmalarinda belirtmiglerdir.

Sanal alemin diger bir onemli sorununun da kuskusuz guvenlik oldugunu, artik tim
resmi islemlerimiz dahil olmak Uzere bankacilik iglemlerimize kadar her seyi internet
Uzerinden gerceklestirdigimizi, devletlerin uluslararasi iligkilerinden i¢ guvenlik
politikalarina kadar butun is ve iglemler bilgisayarlar Gzerinden hazirlandigini, siber
guvenlik de bu nedenlerden dolayi hayati 6neme sahip oldugunu, ABD siber guvenlik
igin yilik 15 Milyar dolar civarinda bir harcama yaptigini, UDH Bakanliginin bu
alanda bir takim c¢alismalar yarataguand, siber guvenlik kurulu kuruldugunu,
koordinasyon ve sekreterya gorevini de UDH Bakanligini yaruttugunu, siber guvenlik
kurulu toplantilari yaptiklarini, bir yol haritasi belirlendigini, bu dogrultuda ¢alismalari
surdurduklerini belirtmigtir.
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Avrupa Konseyi Siber Sucglar Sézlesmesine taraf olundugunu, 48 Ulke buna taraf,
yani 48 ulkeyle adli yardimlasma anlasmasi yapildidini, 7 gun 24 saat her ulke bu
islerle birbiriyle muhatap olup ona goére tedbirler alinacagini, Kamunun gavenligine
cok onem verdikleri ve karsilasilan tehditleri azaltmak icin dlkemizde kamu kurum ve
kuruluslarinin guvenliginin  saglanmasi i¢in "Guvenli Kamu Ag1" kuracaklarini

belirtmigtir.

Son olarak ta; buglne kadar ulkemizde bilgi guvenligi alaninda farkindahgin
arttirrlmasina ve bu konuda gerek bilimsel gerekse sektorin gelisime buyuk katkilar
saglayan Bilgi Giivenligi Dernegi, ODTU ve Gazi Universitesine bu etkinligi stirekli ve
basarili bir sekilde yaptiklarindan dolayi tesekkur etmis, bu etkinligi destekleyen
kuruluslara tesekklr etmis ve basarili bir konferans gegmesini dileyerek konusmasini

sonlandirmigtir.

Konferans slresince ana tema “Bulut Bilisim Glvenligi” konusu gergevesinde szl
sunumlarin yaninda panellere davetli konusmalara, egitimlere ve sektér sunumlarina

yer verilmigtir.

e Panel bagkanhgini Prof. Dr. Seref SAGIROGLU’nun yaptigi TURKIYE'NIN SIBER
GUVENLIK STRATEJi BELGESI VE EYLEM PLANI paneline, Dr. Hayretdin
BAHSI (TUBITAK BILGEM Siber Giivenlik Enstiti Mudiirii), Giindiiz SENGUL
(UDHB Daire Baskani), K. Sacid SARIKAYA (BTK Daire Baskani), Ali YAZICI
(ASELSAN Bilgi Guvenligi Madirli, BGD YK Uyesi) konusmaci olarak
katiimiglardir. Panelde 2012-2014 Strateji Eylem Plani tartigiimistir. Siber
guvenlik strateji belgesine sahip ulkelerin gelismis Ulkeler oldugu ve Ulkemizin igin
boyle bir strateji belgesinin ve eylem planinin bulunmasinin énemi Uzerinde
durulmustur. Bu strateji belgesine ve eylem planlarina sahip Ulkeler
degerlendirildiginde, eylem planlarinin sirekli geligtirildigi, mevcut eylem
planlarinin uygulanmasinda karsilagilan gugclukler ile gelisen ve degisen
teknolojiler ve altyapilar, yapilan saldirilar ile saldiri araglarindaki hizli degisim
sebebinin bunda ¢ok etkili oldugu gérilmistir. Ulkemizdeki mevcut strateji
belgesinin de dogal olarak giincellenmesi gerektigi ve bu gincellemede asagidaki
hususlarin dikkate  alinarak  revize  edilmesinin yerinde  olacagi

degerlendiriimektedir. Bunlar;
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o Siber Guvenlik Strateji Belgesinin ve Eylem Planinin hayata gegirilmesinin
ulkemiz igin ¢ok yerinde bir adim oldugu,

o Mevcut eylem planlarinin basariyla hayata geciriimeye c¢alisildigi,

o Dunya eylem planlari incelendiginde her eylem planinin belirli arakliklarla
guncellendigi ve gunun sartlarina gore revize edildigi,

o Mevcut ulke eylem plani degerlendirildiginde, bu planin siber tehditler
dikkate alinarak hazirlandigi, yeni eylem planin da tehditlerin yaninda
firsatlara da yer verilmesi gerektigi,

o Ulkemizde bu alanin  saglikh olarak gelismesi icin kurum-universite-
sektorun isbirligi yapmasi ve bunun sdrdaruldr olabilmesi igin ekosistem
modellerinin gelistiriimesi hususlarina agirlik verilmesi,

o Yeni planda uluslararasi igbirligine daha ¢ok agirlik verilmesi gerektigi,

o Kritik kurumlarin bilgi glvenligi standartlarina ézellikle ISO 27001 ve ISO
27032 standartlarina uygun yapilar olusturmasi konusunda yaptirimlar
uygulanmasinin gerekli oldugu,

o Siber glvenligin ve savunmanin saglanmasi igin proaktif bir yaklagimin
belirlenmesi ve

o Yeni hazirlanacak belgede Sivil Toplum Kuruluglari ile Sektor

Temsilcilerinin de kurullarda yer almalari

uygun olacaktir.

Panel bagkanhgini Prof. Dr. Turhan MENTES (TBD)'nun yapti§i BULUT BILiSIM
GUVENLIGI PANELI paneline, S. Selcuk SAHIN (TURKSAT), Biinyamin
KARADENIZ (HAVELSAN), Cenk TASTAN (TURKCELL Bilgi Giivenligi Mudiiri),
Omer KOKER (VODAFONE), Cem AKOYMAK (AVEA), Necmi ON (NETAS) tan
katilmiglardir. Panelde yapilan sunumlardan, ulkemizde sektorin bulut bilisim
alaninda hizmet veren yapilari kurguladigi, bu konuya gerekli hassasiyeti
gosterdikleri fakat sektériin gelismesi ve ortamin daha glvenli ve verimli hale

getirecek projelerin hayata gecirilmesinin gerekli oldugu belirlenmistir.

Panel baskanh@ini Prof. Dr. Nazife BAYKAL (ODTU Enformatik Enstitlisi
Mudari) nun yaptigi SOSYAL MEDYA konulu 3. panele, Osman Nihat SEN (BTK
TiB Bagkan V.), Serhat OZEREN (UDHB Internet Gel. Kur. Baskani), Burak
CIFTER (Bilgi Giivenligi Dernegi) ve Dog. Dr. Ferah ONAT (Yasar Universitesi)
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konugmaci olarak katiimiglardir. Panel de konusmacilar, sosyal medyanin
ulkemizde yogun sekilde kullanildigi, 40 Milyona yaklasan kullanici sayisinin
gelecek yillarda daha da artacagi, bu ortamlari kullananlarin bilgi guvenligi
farkindahginin diastk oldugu, etik kullanim konusunda biling seviyesinin dusik
oldugu, her seyi devletten beklememek gerektigi bu ortamlari kullanan kisilerin de
sorumluluklarinin farkinda olarak, bu ortamlari kullanmalari gerektigi, bu ortamlari
bilingsiz, dikkatsiz ve etik kurallara uymadan kullanmanin olumsuzluklarla
karsilagilabileceginin farkinda olunmasi gereklidir. Genglerimizin bu alandaki
farkindahgini arttirmak igin egitimlere agirlik verilmesi gerektigi, her alanda
oldugu gibi bu alanda da etik kurallara uyulmasi gerektigi, bu alanda
karsilagilabilecek tehdit ve tehlikelerin farkinda olunmasi gerekmektedir.
Elektronik ortamda uygun, etik ve dogrulugundan emin olunmayan paylasimlarin
yapllmamasi gerektigi, bunun vyapilmasi durumunda da hukuki sureglerle
karsilagilabileceginin  farkinda olunmasi gereklidir.  Elektronik ortamlarin
manipulasyonlara acgik oldugu, emin olunmayan veya guvenilmeyen Kigilerle
iletisime gecilmemesi ve paylagimlar yapilmamasinin 6nemli hususlar oldugu
degerlendiriimektedir. Sosyal ortamlari bilingli kullanimin ailede baslamasi

gerektigi, okullarda da bu egitimin gelistiriimesi gerekmektedir.

Koordinatérltigiini Bilgi Giivenligi Uzmani Uraz YAVANOGLU'nun yapti§i SIBER
GUVENLIK VE SAVUNMA EGITIMi SERTIFIKA PROGRAMINA 450 kisi kayit
yaptirmis ve 350'nin Gzerinde katilimci kapsaml bir egitim almiglardir. Bu egitim
programinda egitimciler Siber Glvenlik ve Savunma, Bilgi Glvenligi ve Kriptoloji
Uygulamalari, Bilgi Guvenligi, Guvenli Yazilim Gelistirme, Casus ve Kotucul
Yazilim, Adli Bilisim, Sosyal Aglarda Adli Takip, Bulut ve Web Guvenligi, Mobil
Gulvenlik, Endustriyel Guvenlik ve Kurumsal Bilgi Guvenligi Standartlari
konularina agirlik verilmistir. Bir onceki yilda 176 katiimciya “Siber Guvenlik
Egitimi” verildigi ve katilimcilarin sertifikalandinldigi géz éniine alindiginda bu yil

katihimci sayisindaki artis sevindiricidir.

Sektor temsilcilerimiz STM "Savunma Sanayinde Proje Gelistirme Ortamlarinda
Tek Noktadan Farkli Guvenlik Seviyeli Etki Alanlarina Guvenli Erisim" ve Turk
Telekom "Bulut" ve "DDoS Atak Onleme ve Turk Telekom Kurumsal Givenlik

Hizmetleri" konularinda bilgilendirme sunumlari yapmiglardir.
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Bunun yaninda konferansta konusulan diger hususlar asagida belirtilmistir.

1. Ulkemizde bilgi glvenligi farkindah§inin artmaya devam ettigi, kurumlarinda
farkindaligi arttirmaya devam ettikleri olumlu olarak degerlendiriimekte ise de
kamu bilgi islem calisanlari ile kritik altyapilarda c¢alisan tium personelin bilgi
guvenligi sertifikasi olmadan c¢alismamalarinin artik bir gereklilik oldugu
degerlendiriimektedir.

2. Bulut bilisim konusunda kurumlardaki ¢alismalarin arttiriimasi, bu konudaki soru
isaretlerinin giderilmesi icin bilgilendirme ve egitim faaliyetlerinin arttirilmasi, yeni
teknolojilerin yakindan takip edilmesi, anlasilmasi ve uygulanmasi faydall
olacaktir.

3. Bulut bilisim teknolojilerinin Glkemizde hayata geciriimeye baslandidi, bu konuda
hizmet veriimeye baslandigi ama bu ortamlara olan guvensizligin hala devam
ettigi kurumlarin bu konuda daha dikkatli olmalari gereklidir.

4. Konferansa sunulan bildirilerden ve sunumu yapilan akademik calismalardan
goruldigu kadariyla ise ulkemizde bulut bilisim guvenligi konusunda bilimsel
calismalarin beklenen dizeyde olmadigi, bu alanda akademik ¢alismalara agirlik
veriimesinin kacginilmaz oldugu, gelecekte tum sistemlerin buluta tasinacagi
ongorildugunden bu alanda Universite ile sektdér arasinda daha cok ortak
¢alismalar yapiimalidir.

5. Siber glvenlik stratejisi eylem plani kapsaminda kurumlarin gerekenleri yaptiklari,
bunun kurum kuruluglara yol gosterici oldugu ve ulke bilgi guvenliginin
saglanmasina buyuk katkilar sagladigi gorulmektedir. Bu sure¢ kararlilikla
surdurdlmelidirler.

6. Ulkemizde kurumsal bilgi glvenligi farkindaliginin artti§i fakat bunun daha da
gelistiriimesi gereklidir. Sertifikasyona ve belgelendirmeye agirlik verilmelidir.

7. Yazilim gelistirilirken mevcut olan metotlardan birinin segilmesi ya da kurumun
yapisina, is akis mantigina, kurum ici dinamiklere uygun olarak kuruma 6zgu bir
metodun gelistiriimesinin gerekli oldugu fakat mevcut durumda kurumlarda iglerin
tamamlanmasinda c¢ogunlukla is odakli olunmadigi ve bu olmadigi surece de
yuksek seviyede bir glvenlikten bahsedilemeyecegi, kurumlara ve uUlkeye 6zgun

milli gozumler geligtiriimelidir.
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8. Yazilim gelistirme surecinde yazilim grubu, test ve analiz gruplarinin birbirinden
ayri tutulmasi, geligtirilen yazihmin aktiflestirimeden 6nce kod gbézden gegirme
yaklasimiyla kontrol edilmesinin givenli kodlama bakis agisiyla mevcut yazilimlari
gbzden gegcirilmesi ve alinacak veya geligtirilecek yazilimlarinda bu bakis agisiyla
alinmali veya gelistiriimelidir.

9. Kurumlarimizda; kod gelistirme, test ve analiz islemleri igin farkli gruplar arasinda
hiyerarsik bir is birliginin olusturulmasi ve uygulamalarin aktiflestiriimesi igin butin
asamalarin onaylanmasi, bu asamalarin yliksek seviyede yazilim guvenlidi icin
onemlidir. Bu eksikliklerin giderilmesi faydali olacaktir.

10.Uygulama geligtiriciler ve kullanicilar diginda yoneticilerin de yeni teknolojileri
takip etme, bunlarin takip edilmesini destekleme, yazilim gelistirme guvenliginin
onemini kavrayarak konuya hassasiyet gostermeleri, egitim ile farkindahgin
arttirlmasi faaliyetlerine dnem vermelidirler. .

11.Ulkemizde yazihim guvenligi konusunda ar-ge galismalarina daha g¢ok ©&nem
verilmesi gereklidir.

12.Ulkemizde siber saldiri ve savunma amagcl yazilimlarin gelistirimesine énem
verilmesi, kaynak ayrilmasi ve uzman personel desteginin saglanmasi faydall
olacaktir. Kritik sistemlere yonelik yazilimlarin test edilmesi ve gelistirimesi icin
ortak standartlarin olusturulmasi ¢calismalarina dnem verilmelidir.

13.Siber guvenlik ve vyazilim guvenligi konusunda akademik calismalarin
desteklenmesi, Universitelerdeki egitim programlarinin ve miufredatlarinin
iyilestirilmesi, siber guvenlik ve bilgi guvenligi kapsamli egitim kamplari, uygulama
laboratuvarlari gibi calismalarin yayginlastiriimasi faydali olacaktir.

14.Kurumlarin kendi yapilarini ve kritiklik seviyelerini dikkate alarak, kendilerine 6zgu
siber guvenlik politikalarinin gelistirmeleri gerekmektedir.

15.Bireyleri ve toplumu siber guvenlik saldirilarinin muhtemel olumsuzluklarindan
korumak igin, mevzuat, standart, egitim ve denetleme unsurlarinin timunu
icerecek kapsamli bir altyapinin ilgili taraflarinin katki ve katilimiyla olusturulmasi
gereklidir.

16.Siber guvenligin saglanmasi ve vatandaslarinin her tarld veri ve bilgilerinin
korunmasinin yasal glivence altina alinabilmesi i¢in hukuk butinlaga icinde ilgili
yasa ve yonetmelikleri iceren mevzuatin siber alandaki ginimuz ihtiyaglarini

kapsayacak bigcimde hazirlanmasi gereklidir.
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17.Kigisel verilerin guvenligi kanun tasarisi tekrar gozden gegirilerek bir an once

kanunlastirnimahdir.

Bu konferansta elde edilen tum c¢iktilar (sunumlar, bildiriler kitabi, egitim materyalleri,
videolar) toparlanarak her konferans sonunda oldugu gibi Ucretsiz olarak kamuoyu ile

paylasiimakta olup konferans hakkinda detayl bilgiler ile sunulan bildiriler, verilen

egitimler ile yapilan bilimsel sunumlarina www.iscturkey.org adresinden erigilebilinir.

Kamuoyuna saygiyla duyurulur.

Uluslararasi Bilgi Guvenligi ve Kriptoloji Konferansi 2013 Diizenleme Kurulu
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